Рекомендации для родителей учащихся по обеспечению безопасности в сети Интернет
Интернет - это прекрасное место для общения, обучения и отдыха. Но стоит понимать, что всемирная паутина так же может быть весьма и весьма опасна.

· Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться с вами их успехами и неудачами в деле освоения Интернет.

· Объясните детям, что если в Интернет что-либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством.

· Объясните ребенку, что при общении в чатах, использовании программ мгновенного обмена сообщениями (ВК, WhatsApp, ICQ, Microsoft Messenger и т.д.), использовании онлайн игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации.

· Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.

· Объясните своему ребенку, что в реальной жизни и в Интернет нет разницы между неправильными и правильными поступками.

· Научите ваших детей уважать собеседников в Интернет. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернет и в реальной жизни.

· Скажите им, что никогда не стоит встречаться с друзьями из Интернет. Ведь люди могут оказаться совсем не теми, за кого себя выдают.

· Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернет – правда. Приучите их спрашивать о том, в чем они не уверены.

· Не забывайте контролировать детей в Интернет с помощью специального программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.
Как научить детей отличать правду от лжи в Интернет?

· Следует объяснить детям, что нужно критически относиться к полученным из Интернет материалам, ведь опубликовать информацию в Интернет может абсолютно любой человек.

· Начните, когда ваш ребенок еще достаточно мал. Ведь сегодня даже дошкольники уже успешно используют сеть Интернет, а значит нужно как можно раньше научить их отделять правду от лжи.

· Не забывайте спрашивать ребенка об увиденном в сети Интернет. Например, начните с расспросов, для чего служит тот или иной сайт.

· Убедитесь, что ваш ребенок может самостоятельно проверить прочитанную в Интернет информацию по другим источникам (по другим сайтам, газетам или журналам). Приучите вашего ребенка советоваться с вами. Не отмахивайтесь от их детских проблем.

· Научите ребенка пользоваться поиском в Интернет. Покажите, как использовать различные поисковые машины для осуществления поиска.

· Объясните вашим детям, что такое расизм, фашизм, межнациональная и религиозная вражда. Несмотря на то, что некоторые подобные материалы можно заблокировать с помощью специальных программных фильтров, не стоит надеяться на то, что вам удастся отфильтровать все подобные сайты. 

Советы по достижению равновесия между временем, проводимым в интернете и вне его:
· 1. Следите за симптомами проявления интернет-зависимости. Спросите себя: оказывает ли времяпрепровождение в Сети влияние на школьные успехи ребенка, его здоровье и отношения с семьей и друзьями? Выясните, сколько времени ваш ребенок проводит в интернете.

· 2. Обратитесь за помощью. Если у вашего ребенка проявляются серьезные признаки интернет-зависимости, проконсультируйтесь с педагогом. Навязчивое использование интернета может быть симптомом других проблем, таких как депрессия, раздражение или низкая самооценка.

· 3. Не запрещайте интернет. Для большинства детей он является важной частью их общественной жизни. Вместо этого установите внутрисемейные правила использования интернета. В них можно включить следующие ограничения: количество времени, которое ежедневно проводит в интернете ребенок; запрет на Сеть до выполнения домашней работы; ограничение на посещение чатов или просмотр материалов «для взрослых».

· 4. Держите компьютер в открытом помещении. Установите компьютер в общей комнате вашей квартиры, а не в спальне ребенка.

· 5. Поддерживайте равновесие. Пусть ребенок почаще играет с другими детьми на свежем воздухе.

· 6. Помогайте ребенку участвовать в общении вне интернета. Если ваш ребенок застенчив и испытывает неловкость при общении с ровесниками, почему бы не рассмотреть возможность специального тренинга? Поощряйте участие ребенка в тех видах деятельности, которые объединяют детей с одинаковыми интересами, например, моделирование кораблей или литературный кружок.

· 7. Контролируйте своих детей. Ознакомьтесь с программами, которые ограничивают использование интернета и осуществляют контроль над посещаемыми сайтами. Однако помните, что сообразительный ребенок, если постарается, может и отключить эту службу. Поэтому ваша конечная цель – развитие у детей самоконтроля, дисциплины и ответственности.

· 8. Предложите альтернативы. Если вам кажется, что ваши дети интересуются только онлайновыми развлечениями, попробуйте предложить им автономный аналог одной из их любимых игр. Например, если ваш ребенок получает удовольствие от ролевых игр на тему фэнтези, предложите ему почитать книги соответствующей тематики.

Советы по безопасности для детей разного возраста

5 – 6 лет

· В таком возрасте желательно работать в Интернет только в присутствии родителей.

· Обязательно объясните вашему ребенку, что общение в Интернет – это не реальная жизнь, а своего рода игра. При этом постарайтесь направить его усилия на познание мира.

· Добавьте детские сайты в раздел Избранное. Создайте там папку для сайтов, которые посещают ваши дети.

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.

· Научите вашего ребенка никогда не выдавать в Интернет информацию о себе и своей семье.

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет.

7 – 8 лет

· Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения.

· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером.

· Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь.

· Приучите детей, что они должны посещать только те сайты, которые вы разрешили.

· Научите детей не загружать файлы, программы или музыку без вашего согласия.

· Не забывайте беседовать с детьми об их друзьях в Интернет, как если бы речь шла о друзьях в реальной жизни.

· Не делайте «табу» из вопросов половой жизни, так как в Интернет дети могут легко наткнуться на порнографию или сайты «для взрослых».

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.

9 – 12 лет

· Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей.

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.

· Не забывайте беседовать с детьми об их друзьях в Интернет.

· Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернет.

· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет.

· Приучите детей не загружать программы без вашего разрешения. Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.

· Создайте вашему ребенку ограниченную учетную запись для работы на компьютере.

· Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.

13 – 17 лет

· Создайте список домашних правил посещения Интернет при участии подростков и требуйте безусловного его выполнения. Укажите список запрещенных сайтов («черный список»), часы работы в Интернет.

· Часы работы в Интернет могут быть легко настроены при помощи средств Родительского контроля Kaspersky Internet Security 7.0.

· Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями чтобы убедиться, что эти люди им знакомы.

· Необходимо знать, какими чатами пользуются ваши дети.

· Помогите им защититься от спама.

· Приучите себя знакомиться с сайтами, которые посещают подростки.

· Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что по закону дети не могут играть в эти игры.

